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1. OBJETIVO

O presente documento estabelece a Politica de Seguranca da Informacao (PSI) da
Advance Telecom, reafirmando seu compromisso com a protecao das informacgdes de
sua propriedade e sob sua responsabilidade. Esta PSI| visa estabelecer diretrizes
corporativas que permitam a todos os colaboradores, parceiros e clientes seguirem
padrées de comportamento relacionados a seguranga da informacao, adequados as
necessidades de negdcio, protegao legal e conformidade regulatoéria da empresa e do
individuo. Esta politica € guiada pelos conceitos e orientagdes das normas ABNT NBR
ISO/IEC da familia 27000, Lei Geral de Protecdao de Dados (LGPD) e outras
regulamentacdes aplicaveis.

2. ESCOPO

2.1. As diretivas desta politica aplicam-se a todas as informacdes da Advance Telecom, em
qualquer formato (fisico ou digital), armazenadas, processadas ou transmitidas por
qualquer meio, bem como a todos os sistemas, redes, equipamentos e instalagcbes da
empresa. Abrange todos os colaboradores (funcionarios, terceiros, estagiarios,
consultores) e quaisquer outras partes interessadas que tenham acesso ou utilizem os
ativos de informacao da Advance Telecom.

2.2. A seguranca da informacao é aqui caracterizada pela preservacgao da:

Confidencialidade: Garantia de que o acesso a informacao seja obtido somente por
pessoas autorizadas.

Integridade: Garantia de que a informacao seja mantida em seu estado original,
visando protegé-la, na guarda ou transmissao, contra alteragdes indevidas, acidentais
ou intencionais.

Disponibilidade: Garantia de que os usuarios autorizados obtenham acesso as
informacdes e ativos associados quando necessario.
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3. ALCADA DE APROVAGAO E GOVERNANGA

3.1. O Comité de Gestao de Segurancga da Informacao (CGSCI), representado por
membros da diretoria executiva, pelo Diretor de Tecnologia da Informagao, Consultor
de Seguranca da Informagédo e outros representantes designados, € responsavel pela
aprovagao, revisado e supervisdo desta politica, bem como das normas e
procedimentos dela derivados.

3.2. A Area de Tecnologia da Informagdo (Tl) é responsavel pela manutencio,
implementacdo e monitoramento das politicas e controles de Seguranca da
Informacgéao, atuando como ponto central para a gestao operacional do SGSI.

3.3. A atualizagdo desta politica ocorrera anualmente ou sempre que algum fato
relevante motive sua revisdo antecipada, como mudancgas tecnoldgicas, regulatorias,
incidentes de seguranca significativos ou alteracdes nos objetivos de negdécio. O
processo de revisdo incluira a avaliagao da eficacia dos controles e a adequacao da
politica aos riscos atuais.

4. INTRODUGAO

A seguranca da informacéao € considerada um assunto relevante e prioritario na
Advance Telecom, sendo pauta obrigatdria nos principais comités e subcomités da
empresa. A gestdo da seguranga da informagéo € um processo continuo e estratégico,
essencial para a protecao dos ativos da empresa e para a manutengao da confianga de
seus stakeholders.

5. DIRETRIZES GERAIS

Em relacdo a segurancga da informacgao, as seguintes diretrizes serdo cumpridas:

e Tratar de maneira ética e sigilosa as informagdes de clientes, parceiros,
fornecedores e colaboradores, bem como informacdes de carater confidencial e
restritas a empresa.

o Capacitar tecnicamente e conscientizar constantemente as pessoas acerca do
trato dainformagéo, promovendo uma cultura de seguranca.

e Melhorar de maneira continua os processos € os procedimentos com base nos mais
altos padrbes de seguranca, através de monitoramento, auditorias e analise de
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desempenho.

o Disseminar a Politica de Seguranga da Informacédo a todos os envolvidos na operagao da
empresa sejam eles funcionarios, terceiros ou estagiarios.

e Confirmar o entendimento da Politica de Seguranca da Informacao por parte de todos os
envolvidos no inicio de suas contratacdes e anualmente, ou todas as vezes que esta seja
modificada.

e Investir continuamente em tecnologia e solugdes de seguranca da informacéao.

o Estabelecer e revisar periodicamente objetivos de seguranca da informagéo alinhados aos
objetivos de negdcio, monitorando seu progresso através de métricas e indicadores de
desempenho (KPIs).

6. GESTAO DE ATIVOS E CLASSIFICAGAO DA INFORMAGAO

6.1. Inventario de Ativos: Sera mantido um inventario completo e atualizado de
todos os ativos de informacgao da Advance Telecom, incluindo hardware, software,
informacdes (dados), servigcos e infraestrutura. Cada ativo tera um proprietario
definido, que sera responsavel por sua protecao e classificacao.

6.2. Classificagcao da Informacao: Todas as informagdes da Advance Telecom
devem ser classificadas com base em sua sensibilidade, criticidade e requisitos
legais/regulatérios. A classificacao determinara os controles de seguranca
apropriados para cada tipo de informacao. As categorias de classificagado incluem,
mas nao se limitam a:

e Publico: Conteudo que pode ser distribuido a qualquer pessoa interna ou externa
e € de conhecimento geral, sem restricbes de acesso ou uso.

e Somente Interno: Conteudo produzido pela Advance Telecom para conhecimento
exclusivo de seus colaboradores, terceiros e fornecedores, com acesso restrito ao
ambiente interno da empresa.

e Confidencial: Conteudo sensivel e de acesso restrito apenas a pessoas com
necessidade de conhecer, cuja divulgagdo nao autorizada poderia causar
danos significativos a empresa ou a terceiros. Inclui dados pessoais sensiveis,
informacdes financeiras estratégicas, segredos comerciais, etc.

6.3. Rotulagem da Informacgao: As informagdes devem ser rotuladas de acordo
com sua classificagao, tanto em formato digital quanto fisico, para facilitar o
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manuseio adequado e a aplicagao dos controles de seguranga correspondentes.

6.4. Uso Aceitavel de Ativos: Serao definidas regras claras para o uso aceitavel
de todas as informagcdes e outros ativos associados, garantindo que sejam
utiizadosapenas para fins de negdcio autorizados e em conformidade com as
politicas internas e regulamentacgdes.

7. CONTROLE DE ACESSO E AUTENTICAGAO

7.1. Principio do Menor Privilégio e Necessidade de Conhecer (Need to
Know): O acesso a informacgdes, sistemas e recursos sera concedido estritamente
com base no principio do menor privilégio e na necessidade de conhecer. Os
usuarios terao acesso apenas aos recursos essenciais para o desempenho de suas
funcgoes.

7.2. Autenticacao de Usuarios: O acesso ao ambiente de informagdes ocorrera
através de autenticagcdo do usuario, que devera ser pessoal e intransferivel. As
senhas deverao satisfazer os seguintes requisitos de complexidade:
e Nao conter partes significativas do nome da conta do usuario ou o nome todo.
e Ter pelo menos 8 caracteres de comprimento (recomendado).
e Conter caracteres de trés das quatro categorias a seguir: caracteres maiusculos
(A-Z), caracteres minusculos (a-z), numeros (0-9) e caracteres especiais (ex.: !, $,
#, %).
e Expirar a cada 90 dias (exceto para contas de sistema ou servico com gestao de
acesso privilegiado especifica).
e Serem bloqueadas apods 5 tentativas sem sucesso.
e Desbloquear através de acao do administrador do sistema.
¢ Nao repetir as ultimas 10 senhas utilizadas.
e Armazenar as senhas de forma criptografada.

e Trocar obrigatoriamente a senha inicial.

7.3. Autenticacao Multifator (MFA): A autenticagcdo multifator sera obrigatdria
para acessos remotos, acessos privilegiados a sistemas criticos e para sistemas
que armazenam ou processam informacgdes confidenciais.

7.4. Gestao de Acessos Privilegiados: A gestdo de acessos privilegiados (contas de
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administradores, contas de servigo) sera realizada de forma rigorosa, com senhas
complexas e rotativas, monitoramento continuo do uso dessas contas e revisao
frequente dos privilégios concedidos.

7.5. Segregacao de Fungoes (SoD): Serédo identificados e gerenciados acessos
considerados téxicos que, se combinados, podem gerar conflitos de interesse.
Caso o acesso seja necessario, a aprovagao da area responsavel devera ser
documentada e controles compensatoérios implementados.

7.6. Revisao de Acessos: Todos os acessos concedidos serao revisados
periodicamente, e obrigatoriamente no caso de mudanga de fungdo de um
colaborador, para garantir que os privilégios de acesso estejam sempre alinhados as
responsabilidades atuais.

7.7. Registro de Autorizagoes: As autorizagbes de acesso aos sistemas e
informacdes serdo devidamente registradas e documentadas.

8. SEGURANGA FiSICA E AMBIENTAL

8.1. Controle de Acesso Fisico: O acesso a todas as areas onde serao
processadas ou armazenadas informacdes pertinentes a operacao da empresa
sera restrito por controles fisicos apropriados e proporcionais a criticidade dos
equipamentos e informacodes. Listas de acesso serdao mantidas e revisadas
regularmente.

8.2. Protecdo de Areas Seguras: Escritérios, salas e instalagdes que contenham
ativos de informacgéao criticos seréo protegidos contra acesso nao autorizado, danos
e interferéncias. Isso inclui o uso de crachas, biometria, cameras de vigilancia e
registro de visitantes.

8.3. Mesa Limpa e Tela Limpa: Todos os colaboradores devem aderir a politica
de mesa limpa (ndo deixar documentos confidenciais expostos) e tela limpa
(bloquear a estagao de trabalho ao se ausentar) para proteger informagdes contra
acesso visual nao autorizado.

8.4. Protecdao contra Ameacgas Fisicas e Ambientais: Serdo implementadas
medidas para proteger os ativos de informagao contra ameacgas fisicas e
ambientais, como incéndios, inundacdes, falhas de energia e desastres naturais.
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9. SEGURANGA DE OPERAGOES

9.1. Uso de Equipamentos: As estagcbes de trabalho deverdao estar sempre
bloqueadas quando n&o estiverem sendo utilizadas, com bloqueio automatico apods
um determinado periodo de inatividade, a ser estabelecido pela Area de Tecnologia
da Informacéo. Todo e qualquer equipamento utilizado nas dependéncias da
empresa devera ser de conhecimento e consentimento da Area de Tecnologia da
Informacéao.

9.2. Uso do Correio Eletrénico e Mensagens Instantaneas: Sao instrumentos de
comunicacgio interna e externa para a realizagao apenas dos negdcios da empresa.
As mensagens devem ser escritas em linguagem profissional, ndo devendo
comprometer a imagem e nem os principios éticos da empresa. Somente softwares
autorizados podem ser utilizados para troca de mensagens instantaneas que
contenham informacgdes internas ou sigilosas. As informacdes devem ser gravadas
e mantidas pelo tempo definido na legislagéo e politicas de retencao.

9.3. Uso da Internet: O acesso a Internet sera autorizado para os usuarios que
necessitarem exclusivamente para o desempenho de suas atividades profissionais.
E vedada a instalacdo de programas provenientes da Internet nos computadores
da empresa, sem expressa anuéncia da Area de Tecnologia da Informacéo. E
vedada a visualizagao, transferéncia (downloads e/ou uploads), cépia ou qualquer
outro tipo de acesso a sites de conteudo inadequado ou ilegal, conforme diretrizes
da empresa.

9.4. Instalacao e Utilizacao de Softwares:

e Somente software homologado e autorizado pela Area de Tecnologia da
Informacéao podera ser instalado e utilizado.

« E proibido o uso de softwares ilegais ou em ndo conformidade com a licenca
de uso do software.

A Area de Tecnologia da Informacao devera estabelecer as diretrizes de controle,
homologacéo e instalagao de software, garantindo que todos os softwares
estejam atualizados e com patches de segurancga aplicados.

9.5. Acesso Remoto: O acesso remoto aos recursos computacionais deve ser
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realizado adotando mecanismos de seguranga robustos, como Redes Privadas
Virtuais (VPNs) com criptografia forte e autenticacdo multifator, para evitar
ameacgas a integridade e sigilo do servigco. Dispositivos utilizados para acesso
remoto devem estar protegidos com software de seguranga atualizado.

9.6. Copias de Seguranca (Backup): Os dados criticos da empresa serao
copiados regularmente para local diferente de sua origem, com armazenamento
seguro (preferencialmente em nuvem com fornecedor qualificado pela Tl). Sera
definida uma politica de retengdo de midias virtuais de coOpia de seguranca de
acordo com o tipo de informacgéao armazenada e a legislagao vigente. Informacdes
consideradas confidenciais serdao armazenadas de modo criptografado.

Testes de restauragédo das cdpias de seguranga serao realizados periodicamente
(no minimo a cada 120 dias por amostragem) para garantir sua integridade e
disponibilidade.

9.7. Trilhas de Auditoria e Monitoramento: Sistemas e rede corporativa devem
manter trilhas de auditoria detalhadas, registrando login e logout dos usuarios, bem
como as agdes executadas (inclusao, exclusao e alteracao) nos sistemas utilizados
na empresa. Os logs serdao protegidos contra adulteragao, retidos por um periodo
definido e revisados periodicamente para identificar atividades suspeitas ou nao
autorizadas.

9.8. Gestao de Vulnerabilidades e Testes de Invasao: Serdo realizadas
varreduras de vulnerabilidades regulares e testes de invasao periddicos
(Penetration Tests) por empresas especializadas em sistemas acessiveis via
internet e sistemas criticos internos, para identificar e remediar proativamente as
vulnerabilidades de seguranca. Os resultados desses testes serdo documentados
e um plano de remediacao sera estabelecido e acompanhado.

10. SEGURANGA NO DESENVOLVIMENTO E MANUTENGAO DE
SISTEMAS

10.1. Seguranc¢a no Ciclo de Vida do Desenvolvimento (SDLC): A segurancga
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sera integrada em todas as fases do ciclo de vida do desenvolvimento de software,
desde a concepcéo e design até a implementagdo, testes, implantagcdo e
manutencgdo. Isso inclui a definicdo de requisitos de seguranga, design seguro,
codificagdo segura e testes de seguranga (incluindo testes de aceitacao).

10.2. Ambiente de Homologacao: Todas as alteracbes em sistemas de
informacao deverao ser homologadas pelos usuarios em ambiente segregado do
ambiente de produgdo. O ambiente de homologacao nao devera conter dados de
producao, exceto quando com anuéncia do proprietario do sistema e por tempo
determinado, com os dados devidamente mascarados ou anonimizados e 0 uso
registrado.

10.3. Chaves de Criptografia e Certificados Digitais: A gestdo de chaves de
criptografia e certificados digitais sera realizada de forma segura, incluindo a
guarda, registro, renovacao, revogacao e inutilizacdo, com processos
documentados. Serao utilizados algoritmos de criptografia fortes e, para chaves
criticas, modulos de seguranga de hardware (HSMs) serdo considerados.

11. GESTAO DE INCIDENTES DE SEGURANGA DA INFORMAGAO

11.1. Processo de Gestao de Incidentes: Sera estabelecido e mantido um
processo formal de gestao de incidentes de seguranga da informacgéo, cobrindo as
fases de deteccdo, analise, contencado, erradicagcao, recuperacao e licdes
aprendidas. Todos os incidentes de seguranca serao registrados, investigados e
documentados.

11.2. Comunicacao de Incidentes: Incidentes de segurancga da informagéao seréao
comunicados internamente as partes interessadas relevantes e, quando aplicavel
(ex: vazamento de dados pessoais), externamente as autoridades competentes e
aos titulares dos dados, conforme exigido pela LGPD e outras regulamentagdes.

11.3. Processo Disciplinar: Violagdes a esta politica podem gerar adverténcia e
até demissao, conforme a gravidade e o impacto do incidente. O processo
disciplinar sera justo, transparente e em conformidade com a legislacao trabalhista.
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12. CONSCIENTIZAGAO, EDUCAGAO E TREINAMENTO

12.1. Programa de Conscientizagao: Sera mantido um programa continuo de
conscientizacao, educacgao e treinamento em segurancga da informacgéao para todos
os colaboradores. O programa abordara tépicos como phishing, engenharia social,
uso seguro da internet, protecdo de dados pessoais, uso de senhas fortes e as
responsabilidades individuais de seguranca.

12.2. Treinamento Especifico: Treinamentos especificos serdao fornecidos para
colaboradores com responsabilidades de seguranga da informagao ou que lidam
com informacgdes sensiveis, como desenvolvedores, administradores de sistema e
equipes de atendimento ao cliente.

13. CONFORMIDADE LEGAL E REGULAMENTAR

13.1. Requisitos Legais e Contratuais: A Advance Telecom identificara e
cumprira todos os requisitos legais, estatutarios, regulatérios e contratuais
aplicaveis a seguranca da informacéao, incluindo a Lei Geral de Prote¢cdo de Dados
(LGPD).

13.2. Protecao de Dados Pessoais: Serdo implementadas medidas técnicas e
organizacionais apropriadas para proteger dados pessoais, garantindo a
privacidade e os direitos dos titulares dos dados, em conformidade com a LGPD.

13.3. Revisao de Conformidade: A conformidade com os requisitos legais,
regulamentares e contratuais sera revisada periodicamente para garantir a
adequacéao continua da politica e dos controles de seguranga da informacao.

14. GESTAO DE RELACIONAMENTO COM FORNECEDORES

14.1. Seguranga da Informagcdo em Relacionamentos com Fornecedores:
Serao estabelecidos requisitos de seguranca da informacao para fornecedores e
parceiros que tenham acesso aos ativos de informacao da Advance Telecom ou
que prestem servigos que impactem a segurang¢a da informacgéao. Isso inclui a
realizacado de avaliagdes de seguranca de fornecedores e a inclusédo de clausulas
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contratuais de segurancga.

14.2. Seguranca para Uso de Servigos em Nuvem: A utilizacao de servicos em
nuvem sera avaliada quanto aos riscos de seguranga da informagéo, e controles
apropriados serao implementados para garantir a protecao dos dados e sistemas
hospedados em ambientes de nuvem.

15. DESLIGAMENTO DE COLABORADORES E DESCARTE DE ATIVOS

15.1. Desligamento de Colaboradores: Em caso de desligamento de
colaboradores, o acesso ao ambiente de informacdes devera ser bloqueado de
imediato. Serao realizados procedimentos para a devolucao de ativos da empresa,
a revisdo de acessos concedidos e a garantia de transferéncia de conhecimento

relevante.

15.2. Descarte Seguro de Material Impresso: Estara a disposicao dos
colaboradores trituradores de papel ou equipamento similar, para o descarte de
material sensivel. Todo material impresso com dados internos ou confidenciais
deve ser descartado apenas apos utilizagao de triturador de papel.

15.3. Descarte Seguro de Midias Fisicas e Equipamentos de Tl: Todos os
equipamentos de Tl que forem descartados, que contenham discos rigidos ou
removiveis, deverao ter suas midias destruidas de modo a nao permitir a
recuperacao dos dados contidos. Os equipamentos deverao seguir padroes de
descarte que evitemm impacto ao meio ambiente e sejam ambientalmente

responsaveis.

16. RESUMO DA REVISAO

Esta politica sera revisada anualmente ou sempre que houver mudancas
significativas no ambiente de negdcios, tecnologia, riscos ou requisitos regulatorios.
As revisdes serao submetidas a aprovacao do CGSCI e da Diretoria.
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